
詐欺・ウイルスの主な経路

メール ネットワーク侵入WEB広告

アカウント・

口座ID詐取

（フィッシング）

ウイルス実行 全画面

修理表示

詐欺

オレオレ・

還付金・未納

逮捕・投資・

仕事・恋愛

詐欺

ダウンロード スマホ 固定電話

偽装

Sメール

カード・証券・

銀行・アマゾン

GoogleID（※）

AppleID（※）

マイクロソフトID（※）

SIM再発行など

データ暗号化

身代金要求

詐欺Sメール送信

コンビニ電子マネー

遠隔ソフト利用

銀行口座操作
振込・現金

金（キン）

データ流出

顧客情報

会社情報

画像偽装ウイルス

フリーソフト付属

PDF内蔵ウイルス

偽アプリ

各種サービス・

業務連絡を偽装

偽広告→偽警告・

大手そっくり偽サイト・

偽ロボット確認操作

VPN機器のバグ

遠隔ソフトのバグ

偽メールID詐取
Wi-FiURLをクリック 添付ファイル

通話

SNS

QRコード

通話

自動音声案内

AIで声を偽装
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※ ブラウザのアカウントを取られると、そこに登録されたIDとパスワード全て取られる。


